/ o

KATALOG
IT USLUGA







1.1.
1.2.
1.3.
1.4.
1.5.

2.

2.1.
2.2,
2.3.

3.

3.1.
3.2.
3.3.
3.4.

4.

4.1.
4.2.
4.3.
4.4.
4.5.

AKD d.o.o.

SADRZAJ

HOSTING USLUGE

KOLOKACIJA / COLOCATION HOSTING
VIRTUALIZACIJA / DEDICATED SERVER HOSTING
IT PLATFORMA / MANAGED HOSTING

USLUGE U OBLAKU / CLOUD HOSTING

USLUGE POHRANE / BACKUP

MREZNE USLUGE
MREZNA INFRASTRUKTURA
SIGURNOST MREZE
UDALJENI PRISTUP

USLUGE RAZVOJA

PROJEKTIRANJE INFORMACIJSKIH SUSTAVA
RAZVOJ POSLOVNIH APLIKACIJA

RAZVOJ APLIKACIJA ZA CIPOVE

RAZVOJ APLIKACIJA ZA PERSONALIZACIJU KARTICA

USLUGE PODRSKE
POZIVNI CENTAR
KORISNICKA PODRSKA
SISTEMSKA PODRSKA
PODRSKA ZA MREZU
APLIKATIVNA PODRSKA

KATALOG IT USLUGA

N~No o b~ b D

© 00 00 00

10
10
11
11
12

13
13
14
14
15
15



AKD d.o.o.

KATALOG IT USLUGA

HOSTING
USLUGE

1.1. KOLOKACIJA / COLOCATION HOSTING

Usluga kolokacije omogudava fizi¢ki smjeStaj servera i mrezne opreme

u sigurnom podatkovnom centru AKD-a. Korisnik dobiva sve potrebne uvjete
poput redundantnog napajanja (UPS i generatori), hladenja, fizicke sigurnosti
(kontrola pristupa, videonadzor) i mreznu povezanosti s visestrukim ISP-ovima,
8to jamci minimalne prekide u radu i maksimalnu sigurnost podataka.

Usluga je pogodna za korisnike koji Zele zadrzati potpunu kontrolu nad

svojom opremom, ali Zele koristiti sigurnost i stabilnost profesionalno
vodenog podatkovnog centra.

1.2. VIRTUALIZACIJA / DEDICATED SERVER HOSTING

Usluga virtualizacije nudi korisnicima virtualizirane namjenske resurse na
fiziCkim serverima u nasem podatkovnom centru. Korisnicima su dodijeljeni
resursi poput CPU-a, RAM-a, diskovnog prostora i mrezne povezanosti na
virtualizacijskoj platformi VMware/Hyper-V kojom upravlja AKD. Ova usluga
omogucava visoku razinu izolacije resursa, optimalne performanse i sigurnost,
te je pogodna za aplikacije koje zahtijevaju visoke performanse i stabilnost.
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1.3. IT PLATFORMA / MANAGED HOSTING

Usluga uklju€uje potpunu tehnic¢ku podrsku i upravljanje serverima i
vezanom infrastrukturom. AKD stru¢njaci provode administraciju
opreme, uklju€ujudi instalaciju, konfiguraciju i osnazivanje prema CIS
(Center for Internet Security) standardima, redovita azuriranja sustava,
pracenje performansi i sigurnosno kopiranje podataka.

Osnovna usluga ukljucuje instalaciju operacijskog sustava poput
Windows Servera i razli€itih distribucija Linuxa, a moguca je dogradnja
platforme s licenciranim bazama podataka i aplikacijama u skladu

sa zahtjevima korisnika.
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1.4. USLUGE U OBLAKU / CLOUD HOSTING

Usluga u oblaku koristi mrezu povezanih virtualizacijskih platformi koje
su smjestene u vise racunalnih soba i podatkovnih centara AKD-a §to
omogucava visoku razinu dostupnosti, fleksibilnost i skalabilnost resursa
te vedu pouzdanost i otpornost na kvarove.

Koristimo tehnologije za automatsko balansiranje opterecenja

(load balancing), replikaciju podataka i upravljanje kontinuitetom,

¢ime se osigurava stalna dostupnost usluge i brza reakcija u slu€aju kvara
ili katastrofe. Ova usluga omogucava korisnicima pristup aplikaciji koja im
je potrebna, a bez brige oko licenci softvera, baza podataka, operacijskih
sustava i cjelokupne infrastrukture na kojoj se oni nalaze. Nasa Cloud
hosting platforma prvenstveno je namijenjena za ucinkovito upravljanje i
podrsku interno razvijenim uslugama.
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USLUGE POHRANE /

Usluga omogucuje automatiziranu dnevnu
pohranu sigurnosnih kopija virtualnih
posluzitelja, baza podataka ili pojedinih
mapa te brz i jednostavan oporavak u
slucaju gubitka ili kompromitacije
podataka. Korisnik raspolaze s 3 kopije
podataka (lokalna kopija, kopija na mediju i
kopija u oblaku), a AKD osigurava vrhunsku
opremu, redovitu provedbu sigurnosnog
kopiranja i kvalitetno testiranje usluge koje
jamci povrat podataka u skladu sa
ugovorenom RTO i RPO.

Sigurnosne kopije pohranjeni su na
redundantnim sustavima, uz moguénost
enkripcije podataka i primjenu pravila za
zadrzavanje (retention policies)
ovisno o zahtjevima korisnika.
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MREZNE

USLUGE

2.1. MREZNA INFRASTRUKTURA

Usluga omogudava mrezno povezivanje s lokalnom mrezom, javhom internet
mrezom, Hitronet mrezom ili privatnom mrezom korisnika, osiguravajuci
optimalnu brzinu i kvalitetu veze. Mrezna infrastruktura AKD-a je redundantna,
izgradena od pouzdane opreme renomiranih proizvodaca te povezana s vise
ISP-ova, $to osigurava visoku dostupnost i otpornost na mrezne kvarove.
Usluga uklju€uje stalni nadzor i pro aktivno upravljanje mreznim
performansama, kako bi se osigurala maksimalna dostupnost i kontinuirana
optimizacija mreznih resursa. Moguce su prilagodbe mreze prema potrebama
korisnika i zajam¢ena je brza reakciju na moguce probleme.

2.2. SIGURNOST MREZE

Ova usluga obuhvada implementaciju i odrzavanje naprednih sigurnosnih
mjera za zastitu mreznog prometa, uklju€ujudi vatrozid, sustave za prevenciju i
detekciju upada (IPS/IDS), filtriranje prometa te inspekciju zloéudnog koda
skrivenog unutar kriptiranog SSL/TLS prometa. Provodi se segmentacija
mreze u sigurnosne zone §to omogucava izolaciju kriti¢nih sustava i smanjuje
mogucnost Sirenja prijetnji unutar mreze.

Redovito se provode automatizirana skeniranja ranjivosti i to prilikom
uspostave nove usluge, tijekom sistemskih promjena ili periodi€¢no prema
korisni€¢kim zahtjevima, i pruzaju se detaljne smjernica za otklanjanje
identificiranih ranjivosti.
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2.3. UDALJENI PRISTUP

Siguran udaljeni pristup omogucen je putem VPN tehnologija (SSL,
IPSec) uz primjenu enkripcije i viSefaktorske autentifikacije (2FA).
RjeSenja za udaljeni pristup optimizirana su za rad na daljinu, a
implementacija sustava prati sigurnosne zahtjeve i standarde, Cime se
korisnicima omogucuje siguran i pouzdan pristup poslovnim mrezama
bez obzira na njihovu lokaciju.

Za sigurno administriranje kriti¢nih sustava moguce je koristi se
posredno racunalo (bastion host), ¢ime se smanjuju rizici povezani s
nesigurnom korisni¢kom opremom. Takoder, dostupni su alati za
snimanje aktivnosti na ekranu tijekom udaljenog pristupa, omogucujudi
bolji nadzor i detaljan uvid u sve aktivnosti korisnika.

KATALOG IT USLUGA / MREZNE USLUGE

T



AKD d.o.o.

KATALOG IT USLUGA

USLUGE
RAZVOJA

3.1. PROJEKTIRANJE INFORMACIJSKIH SUSTAVA

Usluga omogucava planiranje, projektiranje i izgradnju informacijskih sustava i
mreze, a prema specifikacijama i poslovnim zahtjevima kupca. Usluga moze
ukljuciti: izradu arhitekture IT sustava, topologije mrezZe i ostale tehnicke
dokumentacije, instalaciju, osnaZivanje i podeSavanje opreme te pripremu
razvojnog, testnog, predprodukcijskog i produkcijskog okruzenja, provedbu
testova ranjivosti, penetracijskih testova, stres testove i testova performansi

prije poCetka produkcije te savjetodavne i ostale usluge prema zahtjevu kupca.

O

O
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Usluga omogudava izradu prilagodenih poslovnih aplikacija i baza
podataka koriStenjem odabranih tehnologija, a prema specifikacijama i
poslovnim zahtjevima kupca. Razvoj poslovnih usluga provodi se za vecdinu
uobicajenih platformi i operativnih sustava. U razvoju aplikacija najéescée
koristimo Java, VB.NET i druge Cesto koriStene alate i SQL Server, MySQL,
MsAccess i druge baze podataka, a bazirano na Windows platformi sa lIS
ili Apache serverima.
Prema zahtjevu kupca usluga moze ukljuditi:
- izradu specifikacije zahtjeva, funkcionalnog dizajna aplikacija, modela
baze podataka i ostale tehni¢ke dokumentacije
- izradu uvjeta koriStenja usluge i ostale poslovne dokumentacije,
- izradu dokumentacije potrebne za dokazivanje uskladenosti s GDPR
- izradu klijentskih aplikacija i su€elja te prilagodbu za njihovo
koriStenje na predvidenom mjestu uporabe,
- integraciju aplikacija i baza podataka u pred produkcijskom i
produkcijskom okruzeniju,
- provedbu testova funkcionalnosti, integracijskih testova i ostalih
testova prema zahtjevu kupca i

- izradu korisniCke dokumentacije i edukaciju korisnika u vidu
prezentacije ili radionice.

£°J’_J6L.

RAZVOJ POSLOVNIH APLIKACIJA

RAZVOJ APLIKACIJA ZA CIPOVE

Usluga obuhvada razvoj specijaliziranih aplikacija za pametne kartice,
pripremu detaljne tehni¢ke dokumentacije o proizvodu te njihovo
certificiranje prema Common Criteria shemi (ISO/IEC 15408). Proces
uklju€uje rigorozna ispitivanja proizvoda u licenciranim laboratorijima,
evaluaciju sigurnosne dokumentacije i provjeru kroz audite na lokaciji kako
bi se ocijenila ukupna sigurnost proizvoda, kao i proizvodnog i razvojnog
okruzenja u kojem on nastaje Razvoj Cip aplikacija zahtijeva specifi¢na i
rijetka stru€na znanja iz podrucja kiberneti¢ke sigurnosti, kriptografije i
tehnologije Cipova, a certificiranje je klju¢no za visoko sigurnosne
aplikacije i neophodno za uskladenost s Cyber Resilience Act regulativom,
koja postavlja stroge zahtjeve za kiberneti¢ku otpornost proizvoda na
europskom trzistu
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3.4. RAZVOJ APLIKACIJA ZA
PERSONALIZACIJU KARTICA

Usluga uklju€uje razvoj, nadogradnju i prilagodbu biblioteka (DLL)
za personalizaciju razli€itih kartica, uklju€ujudi identifikacijske
isprave, tahografske kartice i bankarske kartice. Omogucéena je
cjelovita personalizacija kartice koja obuhvacda prilagodbu
sadrzaja koji ¢e se ispisati na tijelu kartice te uCitavanje apleta i
sigurna pohrana kriptografskih klju€eva i podataka na kontaktne,
beskontaktne ili dual-interface Cipove koji su kompatibilni i
uskladeni s razli€itim tehnologijama i industrijskim standardima.
Biblioteke za personalizaciju kartica se prema potrebi mogu
prilagoditi za koridtenje na strojnoj opremi razli€itih proizvodaca.

)
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KATALOG IT USLUGA

USLUGE
PODRSKE

4.1. POZIVNI CENTAR

Pozivni centar pruza osnovnu korisni¢ku podrsku i informacije vanjskim
korisnicima putem telefona, e - maila i udaljenog pristupa. Usluga obuhvaca
odgovaranje na Cesto postavljana pitanja, rjeSavanje uobi€ajenih problema te
usmjeravanje korisnika na dokumentaciju, dodatne resurse ili ostale razine
podrske. Takoder se pruza pomo¢ u podeSavanju klijentske opreme, uz
komunikaciju s korisnicima radi rjeSavanja njihovih zahtjeva i pruzanja
relevantnih informacija.
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4.2. KORISNICKA PODRSKA

Usluga korisni¢ke podrske pruza sveobuhvatnu pomo¢ za klijentsku opremu,
radne stanice, periferne uredaje, mobilne telefone i ostalu uredske opremu, kao
i aplikacije koje se koriste na njima. Usluga obuhvaca instalaciju i konfiguraciju
hardvera i softvera, pomo¢ pri koristenju uredskih alata i specifi¢nih poslovnih
aplikacija, te otklanjanje greSaka i problema u radu poput resetiranja lozinki,
problema s povezivanjem na mrezu ili upravljanje licencama korisnika.

4.3. SISTEMSKA PODRSKA

Usluga osigurava administraciju virtualizacijskih platformi, OS-a i sustava za
pohranu kako bi se osigurala njihova ispravnost, stabilnost i sigurnost.
Usluga obuhvacda:

- Postavljanje sustava kao §to je ugradnja fizicke opreme, instalacija i
konfiguracija OS i aplikacija, testiranje i te pustanje u rad.

- Nadzor i preventivno odrzavanje sustava ukljucujuci pregled zapisa i
sustava za nadzor, aZuriranje softverskih komponenti, implementaciju
sigurnosnih zakrpa, optimizaciju i podeSavane kako bi se sprijecili
zastoji i problemi u radu sustava.

- Korektivnho odrzavanje sustava koje obuhvaca dijagnosticiranje i
otklanjanje kvarova ili problema u sustavu, popravak ili zamjenu
neispravnih dijelova, te vradanje sustava u punu funkcionalnost
nakon pojave kvara ili problema

KATALOG IT USLUGA / USLUGE PODRSKE 14
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- Promjene i dogradnje sustava uklju€ujudi planiranje i implementaciju
promjena, premjestanje opreme, tehnoloske migracije, dodavanje
novih funkcionalnhosti, proSirenje kapaciteta, dogradnje softverskih i
hardverskih komponenti, te uskladivanje s regulativom, standardima i
ugovornim obvezama

4.4. PODRSKA ZA MREZU

Usluga osigurava administraciju aktivne i pasivhe mrezne opreme i
sigurnosnih sustava kako bi se o€uvala njena ispravnost, propusnost i
sigurnost.

Usluga obuhvada:

- Postavljanje mrezne infrastrukture kao &to je kabliranje i ugradnja
fiziCke opreme, instalacija i konfiguracija mreze i sigurnosnih sustava,
propustanje prometa radi postavljanja poslovne usluge na mrezu ili
povezivanje s internim ili vanjskim uslugama i registrima.

- Nadzor i preventivno odrzavanje mreze ukljuCujuéi pregled zapisa i
sustava za nadzor, implementaciju sigurnosnih zakrpa, optimizaciju i
podeSavane kako bi se sprijecili zastoji i problemi u radu mreze.

- Korektivno odrzavanje sustava koje obuhvaca otklanjanje kvarova ili
problema u radu mreze, popravak ili zamjenu opreme, te oporavak
mreze nakon prekida komunikacije

- Promjene i dogradnje mreze ukljuCujuéi planiranje i implementaciju
promjena, segmentacija mreze, zoniranje, dodavanje novih
sigurnosnih alata, dogradnje mrezne infrastrukture, prikljucivanje na
internet i vanjske mreze te uskladivanje s regulativom, standardima.

4.5. APLIKATIVNA PODRSKA

Usluga osigurava azuriranje, optimizaciju i rjeSavanje greSaka u radu
aplikacija i baza podataka kako bi se osigurala funkcionalnost i sigurnost
usluge te uskladenost s regulativom i zahtjevima korisnika.

Usluga obuhvada:

- Uslugu testiranja funkcionalnosti, integracijska testiranja, testiranja
performansi i ostalih testova aplikacija po zahtjevu korisnika prije
postavljanja poslovne usluge u funkciju te naknadno kod dogradnje i
promjene aplikacije.

- Postavljanje usluge u produkciju uklju€ujuci instalaciju i konfiguraciju
specifi¢nih aplikacija i baza podataka te njihovu prilagodbu kako bi se
mogli koristiti na predvidenom mjestu upotrebe.

- Preventivno odrzavanje i otklanjanje ranjivosti usluge.
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